VEHIEULES,
AUTOMATISES

La cybersécurité et les
véhicules automatisés

|Au cours de la derniere décennie, d'importants progres
ont été réalisés au chapitre de la technologie et des
mécanismes de sécurité des véhicules, bien que les
types de technologies utilisés dans les véhicules
d’aujourd’hui, a I'instar de nombreux autres appareils
électroniques, présentent de nombreuses vulnérabilités
en matiere de cybersécurité. La conception de véhicules automatiques (VA) souleve
de défis en matiere de sécurité des données, puisque ces véhicules possedent sans
doute une technologie de véhicules connectés (VC) pour permettre les communications
externes d’un véhicule a I'autre, et entre les véhicules et 'environnement. Cette
connectivité pourrait créer de nouvelles possibilités, pour les pirates informatiques,
d’accéder aux véhicules a distance et de commettre des cyberattentats. C'est donc
important de prévoir des mécanismes judicieux pour atténuer ces menaces et maintenir
la confiance et la perception du public a I'égard de la sécurité. Ainsi, la question de la
cybersécurité doit étre abordée efficacement avant le déploiement a grande échelle de
ces technologies sur les voies publiques.
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Cette fiche de renseignements se penche Questions et réponses

sur d'importantes questions liées a la

cybersécurité de la technologie des véhicules ~ Quelle est la différence entre la

automatisés et des véhicules connectés. technologie des véhicules automatisés

Elle présente un apercu des risques et (VA) et celle des véhicules connectés (VC)';
vulnérabilités potentiels en matiere de Les technologies des VA misent sur des
cybersécurité et décrit les fagons dont les capteurs, des analyses informatiques et des
gouvernements et l'industrie peuvent travailler  systemes technologiques pour exécuter

en collaboration pour veiller a I'atteinte des certaines fonctions sans intervention humaine.
niveaux maximaux de cybersécurité afin Celle des VC fait appel a des réseaux sans

de pouvoir déployer en toute sécurité ces fil pour permettre les communications d’un
véhicules sur les voies publiques. véhicule a I'autre, et entre les véhicules et

I'environnement, mais sans I'automatisation
des taches de conduite. Bien que les VA

Votre cerveau est la caractéristique de sécurité la plus importante de votre véhicule.
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n'aient pas besoin de la technologie des VVC pour
fonctionner, celle-ci peut faciliter certaines fonctions
automatisées et est fort susceptible d'étre intégrée aux
véhicules offrant une automatisation conditionnelle
(niveau 3) ou supérieure.! Par exemple, la connectivité
peut permettre aux automobilistes d’accéder aux

plus récentes cartes géographiques ou aux véhicules
de recevoir des mises a jour opérationnelles. La
technologie de VC contribue aussi a la sécurité des
VA, puisque les données recueillies par les capteurs
pourraient étre transmises a d’autres VA a proximité
pour les informer d’'un probleme imminent sur la
route.?

Les VA seront-ils vulnérables aux cyberattentats?

Probablement. Les véhicules dotés d'une
automatisation conditionnelle (niveau 3) ou supérieure
détiendront probablement un certain degré de
connectivité et devront donc accéder aux réseaux

de données.? Bien que la connectivité permette
I'utilisation des fonctionnalités désirées, elle a aussi
pour effet d’accroitre le nombre de points d'acces
physiques pour les pirates informatiques, ce qui
S'apparente aux risques associés a d’'autres appareils
reliés a des réseaux externes (ex. : téléphones,
tablettes électroniques ou appareils ménagers
intelligents). Le risque d’attentats malicieux est

encore plus élevé, puisque ces véhicules seront en
mesure d’accomplir des taches de conduite sans
intervention humaine. Si un pirate informatique prend
en charge certaines fonctions critiques, des problemes
opérationnels pourraient survenir et mettre en danger
la sécurité des occupants du véhicule et d'autres
usagers de la route.# Selon un sondage national

sur les véhicules automatisés, les vulnérabilités
percues de ces derniers en matiére de cybersécurité
inquietent les gens. En effet, seulement 21 % des
automobilistes sont d'accord avec I'affirmation
voulant que la technologie des VA soit protégée
contre les cyberattentats. Un sondage réalisé par
Transports Canada a révélé des résultats comparables

et aussi démontré que les craintes suscitées par la
cybersécurité des VA étaient proportionnelles aux
niveaux de confort des automobilistes a I'égard des
véhicules automatisés.®

Quelles sont certaines des facons dont les VA
pourraient étre piratés?

Comme la technologie des VA prévoira éventuellement
un certain degré de connectivité, les véhicules
pourraient étre vulnérables a des attentats a distance si
les pirates informatiques étaient en mesure d’accéder
aux réseaux de données. En théorie, ceux-ci pourraient
ainsi mettre la main sur de vastes quantités de
données, tels que des renseignements personnels et
financiers. lls pourraient aussi obtenir des données sur
les trajets, comme les destinations fréquentes, la durée
des parcours et le nombre de trajets par jour.

lls pourraient aussi, théoriquement, troubler certaines
composantes des véhicules, comme les capteurs,

le radar et la navigation GPS. |l s'agit, dans ces cas,
d’attentats « par brouillage » ou « par mystification ».
Un attentat par brouillage survient quand les signaux
€émis par une composante du véhicule sont interrompus
et que celui-ci ne peut ni recevoir I'information ni la
transmettre. Pour sa part, un attentat par mystification
survient lorsque de faux renseignements sont injectés
dans le systeme, outrepassant le fonctionnement
d’'une composante du véhicule. Par exemple, les
pirates informatiques pourraient brouiller les signaux
GPS requis pour la navigation sécuritaire du véhicule
ou injecter de faux renseignements dans le systeme
pour faire dévier le véhicule de sa trajectoire ou
I'orienter vers une nouvelle destination.® Les pirates
informatiques pourraient aussi étre en mesure
d’accéder au réseau interne du véhicule’ , qui est

Les pirates informatiques
pourraient troubler certaines
composantes des véhicules,
comme les capteurs, le radar etla
navigation GPS. Il s'agit dans ces
cas d'attentats « par brouillage »
ou « par mystification ».



Le télechargement d'applications non concues parle

fabricant du véhicule pourrait aussi créer certaines

vulnérabilités graves.

responsable de nombreuses fonctions essentielles
a sa maitrise (ex . : freins, direction et accélération).
Apres s'étre infiltrés dans le réseau interne, les pirates
informatiques pourraient théoriquement contréler
toutes les fonctions du véhicule.®

Bien que les attentats a distance soient une importante
source de préoccupations en raison des possibilités

de connectivité externes, les pirates informatiques
pourraient aussi commettre un attentat en accédant
directement au véhicule. Si un appareil infecté était
branché a un port (USB, par exemple), les pirates
pourraient y injecter de faux messages, contournant
ainsi les fonctions automatisées et ordonnant le
véhicule d’exécuter des manceuvres dangereuses.”

Le gouvernement fédéral, les fabricants de véhicules
et d’autres parties prenantes de I'industrie considerent
la cybersécurité comme étant la principale priorité pour
assurer la sécurité de la technologie des véhicules
automatisés. Transports Canada a élaboré des

lignes directrices, en collaboration avec des parties
prenantes nationales, pour renforcer la cyberrésilience
des véhicules.’ Lire la suite ci-dessous pour plus de
renseignements sur la facon dont les parties prenantes
protegent les VA contre les cyberattentats.

Pourrais-je, a mon insu, télécharger un virus dans
mon VA?

Peut-étre. La technologie des VA exige la fréquente
mise a jour des logiciels, qui fournissent des
correctifs réguliers, des améliorations en matiere de
programmation, de nouvelles fonctionnalités et des
correctifs pour les bogues. Bien que les VA soient
sans doute appelés a recevoir ces mises a jour chez
le concessionnaire, certains fabricants pourraient
permettre a certaines d’entre elles d’étre téléchargées
a distance.'* HCela dit, si la base de données du
fabricant était ciblée par des pirates informatiques,
ceux-ci pourraient injecter des programmes infectés
dans les mises a jour régulieres du systeme,
contaminant ainsi la flotte entiere.

Le téléchargement d’applications non concues par le
fabricant du véhicule pourrait aussi créer certaines
vulnérabilités graves, car celles-ci pourraient offrir
aux pirates informatiques une autre voie d’acces aux
véhicules. Par conséquent, les fabricants de véhicules
devront concilier le désire des consommateurs

d’obtenir une personnalisation accrue avec la sécurité
des applications issues de tiers. Par exemple,
I'utilisation d’appli mobiles reliées aux réseaux sociaux
et I'intégration de systemes de paiements pourraient
accroftre les cybermenaces pour ces véhicules.'?

Who would be responsible for damages in the
event of a cyberattack?

Méme si la technologie serait sans doute en mesure

de déceler un attentat, il y aurait peu de preuves
permettant d’identifier et de poursuivre le pirate
informatique. De plus, on ignore si les propriétaires

des véhicules seraient responsables des dommages
découlant de I'attentat (ex. : réparation, extraction du
maliciel ou dommages potentiels a d’autres véhicules).'?

Quelles sont certaines des motivations des
pirates informatiques?

Théoriqguement, un pirate informatique pourrait
exécuter un cyberattentat pour transformer en arme
un véhicule ou une gamme de véhicules. Il pourrait
lui étre possible de créer une situation chaotique ou
des embouteillages a grande échelle en mettant les
véhicules hors service au sein d’un rayon donné. Les
pirates informatiques motivés par le vol pourraient
s'emparer de véhicules personnels ou commerciaux
contre rancon. Heureusement, les recherches et
attentats sur la technologie des VA sont actuellement
effectués par des pirates en « chapeau blanc », soit
des chercheurs qui y procedent pour détecter les
vulnérabilités et assurer la sécurité des véhicules.'*



Quelles mesures sont-elles prises pour protéger
les VA contre les cyberattentats?

Des mesures de cybersécurité avancées doivent étre
congues conjointement avec les nouvelles technologies
automatisées. L’'approche « défense en profondeur
»15 'une des principales dans ce domaine, pourrait
offrir des mécanismes de défense a plusieurs niveaux.
Ainsi, si 'un d’entre eux ne parvenait pas a déjouer
un attentat, le niveau suivant interviendrait. Cela dit,
le développement des protocoles de cybersécurité
devra reposer sur une approche détaillée et systémique
en vertu de laquelle toutes les parties prenantes
collaboreraient pour concevoir des normes et des
pratiques optimales visant a assurer la cybersécurité
de tous les VA. Collectivement, tous les paliers de
gouvernement, ainsi que les parties prenantes de
l'industrie de I'automobile, ont un réle a jouer pour
optimiser les avantages en matiere de sécurité de
cette technologie, tout en minimisant les risques de
perturbations technologiques et de conséquences
négatives. Sécurité publique Canada a élaboré une
stratégie nationale de cybersécurité®®, qui offre une
vision et une orientation générales pour la sécurité

au Canada. Tablant sur cette stratégie, Transports
Canada a, en mai 2020, publié de Lignes directrices
sur la cybersécurité des véhicules au des véhicules.'”
Celles-ci renferment un ensemble de principes
directeurs neutres sur le plan technologique pour
aider l'industrie a intégrer aux véhicules des pratiques
optimales en matiere de cybersécurité, et ce, pour la
durée de vie entiere de ces derniers. Cette approche
cadre avec celle du gouvernement américain, qui a
aussi élaboré des lignes directrices non obligatoires
sur la cybersécurité et des pratiques optimales pour
I'industrie de I'automobile.'®

Conclusion

Au fil de I'évolution de la technologie des VA, les
niveaux croissants d’automatisation donneront
naissance a de nouvelles vulnérabilités en matiere
de cybersécurité. Les défis a ce chapitre exigeront
la collaboration des gouvernements et des parties

prenantes de I'industrie pour élaborer une stratégie
détaillée. Celle-ci devra prévoir des normes neutres
sur le plan technologique précises et des exigences
réglementaires applicables a tout I'écosysteme de
fournisseurs responsables des divers aspects de la
technologie. La stratégie de cybersécurité devra aussi
étre uniforme dans tous les territoires de sorte que
I'industrie puise viser I'obtention d’'une accréditation
universelle. Par conséquent, il est essentiel que la
stratégie de cybersécurité suive le rythme des progres
technologiques afin de favoriser la mise en ceuvre
sécuritaire de cette technologie sur nos routes.
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Vous désirez en savoir plus?

Visitez brainonboard.ca/fr pour vous familiariser
davantage avec les véhicules automatisés.

Fondation de recherche sur les blessures
de laroute

La vision de la Fondation de recherche sur les blessures
de la route (FRBR) est de s’assurer que les gens qui
utilisent les routes rentrent chez eux en toute sécurité
chaque jour en éliminant les déces sur la route, les
blessures graves et leurs colts sociaux. La mission

de la FRBR est d’étre une source de connaissances
pour des usagers de la route plus sécuritaires et un
chef de file mondial en matiere de recherche, de
développement de programmes et de politiques,
d’évaluation et de transfert de connaissances. La FRBR
est un organisme de bienfaisance canadien enregistré
qui dépend de bourses, de contrats et de dons afin
d’offrir des services au public. Pour plus d’information,
visitez www.tirf.ca.

Fondation de recherche sur les blessures de la route
(FRBR)

171, rue Nepean, bureau 200, Ottawa, ON K2P OB4
Courriel : tirf@tirf.ca ISBN:978-1-989766-84-2
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